S G [ TECNOLOGIA

DESAFIO REAL

A sete meses da votacdo, TSE publica um pacote de
medidas para disciplinar o uso de deepfakes com
inteligéncia artificial, uma ameaca crescente ao
ambiente eleitoral BRUNO CANIATO

RESTRICAO Robos nas urnas: novas regras proibem
sistemas como o ChatGPT e o Gemini de indicar candidatos

IMAGEM GERADA POR IA




NO DIA 1° DE FEVEREIRO, o deputado Rogerio Correia
(PT-MG) decidiu mergulhar de cabeca na fervilhante dis-
cussao on-line sobre o0 escandalo do Banco Master. Por vol-
ta das 18h, publicou no X uma imagem na qual Jair Bolsona-
ro aparecia, sorridente, abra¢ado ao banqueiro Daniel Vor-
caro e ao ex-presidente do Banco Central Roberto Campos
Neto. “A foto € o retrato da roubalheira do Banco Master”,
legendou. O material cairia como uma bomba nao fosse por
um detalhe: gerada por inteligéncia artificial, a imagem
mostrava um encontro que nunca aconteceu. Correia ex-
cluiu a publicagao no dia seguinte, nao antes que ela fosse
visualizada por mais de 46 000 usuarios € compartilhada
quase 800 vezes — a defesa de Bolsonaro acionou a Justica,
e o0 petista fo1 enquadrado e ordenado a se retratar publica-
mente pelo erro.

O episodio, longe de ser isolado, € exemplo da crescente
ameaca de fotos, videos e audios falsos que desafia a Justica
Eleitoral. Pelo menos 137 deepfakes de autoridades circula-
ram nas redes sociais apenas entre dezembro de 2025 ¢ fe-
vereiro de 2026, sendo um terco publicado por politicos, se-
gundo monitoramento feito pelo Observatorio IA nas Elei-
¢oes. Mais da metade foi veiculada no Instagram, e apenas
um quarto sinalizava expressamente o uso de IA na produ-
¢ao. O principal alvo foi o presidente Luiz Inacio Lula da Sil-
va, representado em 43 imagens e videos falsos, mas houve
volumes consideraveis envolvendo o ex-presidente Jair Bol-
sonaro, o deputado Nikolas Ferreira (PL-MG) € o senador
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O que preveem as novas resolucoes do TSE

LEI SECA __|

Fica proibido o uso de propaganda
com IA 72 horas antes e 24 horas
depois da votacio

INTELIGENCIA ARTIFICIAL _ |

Sistemas como ChatGPT, Gemini e
outros njo podem recomendar
candidato mesmo que o usuario pec¢a

RESPONSABILIDADE
COMPARTILHADA |

As redes deverao monitorar e remover
ativamente publicagdes que violem as
regras, sob pena de punicao

COMPROVAR QUE E HUMANO _ |

Na dificuldade de saber se um contetdo
foi ou ndo gerado por IA, a Justica pode
inverter o 6nus da prova e obrigar o
autor da publicacio a esclarecer

a origem do material

L




REMOCAO EM MASSA _ |

A Justica pode excluir, na integra,
perfis identificados como falsos ou robés

CASOS DE DEEPFAKES COM MOTIVACAO
ELEITORAL FORAM IDENTIFICADOS
ENTRE DEZ/2025 E FEV/2026

> 34 %

FORAM PUBLICADOS PELOS PROPRIOS
POLITICOS E APENAS 27% DAS
POSTAGENS SINALIZAVAM O USO DE IA

|_ Fontes: TSE e Observatdrio IA nas Eleicoes

Flavio Bolsonaro (PL-RJ). “Os politicos t€m usado deepfa-
kes majoritariamente para produzir memes € gerar engaja-
mento, mas ja observamos materiais mais sofisticados que
se aproximam do realismo”, avalia Carla Rodrigues, coorde-
nadora do Alafia Lab e responsavel pelo estudo.

O monstro dos deepfakes na politica ja vem mostrando
as garras ha algum tempo. Em 2024, durante as elei¢oes
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municipais em Sao Paulo, as candidatas Tabata Amaral
(PSB) e Marina Helena (Novo) tiveram os rostos inseridos
em videos pornograficos — pratica nefasta conhecida como
deepnude —, enquanto o deputado Andre Fernandes (PL),
que disputava a prefeitura de Fortaleza, denunciou como
falso um audio com sua voz que circulava em grupos de
WhatsApp no qual ele mandaria um aliado “derramar di-
nheiro nas maos de pastores” em troca de votos. Um dos al-
vos favoritos do momento tem sido a primeira-dama Janja,
retratada ostentando sacolas com produtos de grife ou be-
bendo champanhe em um aviao com o ministro Alexandre
de Moraes, do STF. As vezes, é o proprio politico que se vale
da falsificacao, como Nikolas Ferreira, que usou ferramen-
tas digitais para aumentar o publico que aderiu a sua “Cami-
nhada pela Liberdade”, em janeiro deste ano.

O problema nao ¢ uma exclusividade brasileira. Nos Es-
tados Unidos, durante a campanha de 2024, Donald Trump
compartilhou imagens geradas por IA da rival Kamala Har-
ris em um comicio soviético e de fas da cantora pop Taylor
Swift, notoria desafeta do republicano, vestindo camisetas
em apoio a sua candidatura. Outro exemplo ocorreu na Ar-
gentina, em 2025, quando viralizou um video forjado em
que o ex-presidente Mauricio Macri retirava a candidatura
de uma aliada para endossar o concorrente apoiado pelo
atual presidente Javier Milei. Na Hungria, que tera eleicoes
em abril, 0 primeiro-ministro, Viktor Orban, adota aberta-
mente os deepfakes como estratégia eleitoral. Circularam,
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REACAO Nunes Marques: manual
criado para tentar conter o problema

por exemplo, uma gravacao falaciosa, atribuida a seu parti-
do, em que o rival Péter Magyar promete cortar aposenta-
dorias, e uma propaganda oficial do governo gerada por IA
na qual um soldado hungaro ¢ executado em meio a guerra
na Ucrania, alegando que esse seria “o futuro que a Uniao
Europeia quer” para o pais.

Ha varios gargalos para equacionar o problema. Um de-
les € a popularizacao da ferramenta. A tecnologia para fa-
bricar deepfakes evolui em ritmo vertiginoso, com servigos
cada vez mais sofisticados e acessiveis a populacao. Por




meros 10 dolares por més (com periodos gratuitos de teste),
um usuario leigo pode assinar centenas de aplicativos de fa-
ce swap para substituir rostos em fotos e videos em questao
de segundos, com pouca ou nenhuma restricao sobre o0s re-
sultados. E verdade que as falsificacoes ultrarrealistas exi-
gem ferramentas mais caras € algum grau de conhecimento
técnico — na internet, porém, a qualidade esta longe de ser
determinante. No ambiente das redes sociais, impera a re-
gra de “publicar primeiro € pensar depois” — apenas 51%
dos internautas do pais checam as informacoes que rece-
bem on-line, nimero que cai para 37% entre 0s que usam
sO celular, segundo a pesquisa TIC Domicilios conduzida
pelo CGI/Cetic.br.

A circulacao apressada de conteuidos torna muito dificil
conter os danos de uma publicacao falsa. Qualquer falacia
minimamente convincente pode viralizar em minutos €
atingir milhoes de usuarios antes de ser desbancada. “Ha
técnicas para identificar padroes irregulares de movimen-
to, voz e som ambiente em deepfakes, mas as pericias pro-
fissionais podem demorar dias, a0 passo que o estrago €
causado continuamente nas redes”, afirma Sérgio Ribeiro,
head de Seguranca da Informacao e Privacidade do CP-
QD, um dos principais centros de pesquisa em 1novacgao €
tecnologia do pais.

A Justica Eleitoral decidiu enfrentar o problema dos
deepfakes e, a sete meses da votagao, aprovou regras para o
uso de IA. Elaborado por Kassio Nunes Marques, vice-pre-
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MULTIDAO Nikolas Ferreira: montagem para maquiar
numero de apoiadores em caminhada

sidente do Tribunal Superior Eleitoral, 0 manual autoriza
praticamente qualquer conteudo gerado por IA, desde que
individuos nao sejam falsamente retratados cometendo cri-
mes € que o emprego de ferramentas digitais esteja explici-
tamente indicado. Ha excecoes, como o veto a circulacao de
material fabricado ou alterado artificialmente entre as 72
horas anteriores € as 24 horas seguintes aos dias de votacao,
visando “excluir surpresas indesejadas no periodo mais cri-
tico”, segundo Nunes Marques. O problema € que a batalha
eleitoral na pratica ja esta acontecendo. Outra mudanca
proibe sistemas como ChatGPT, Gemini e DeepSeek de re-
comendar votos ou “ranquear” candidaturas, mesmo que o




usuario peca ao rob0. As normas abrem caminho, ainda, pa-
ra que a Justica remova perfis falsos ou automatizados que
espalhem ataques e desinformacao, e refor¢cam o dever de
“responsabilidade solidaria” das plataformas, obrigadas a
monitorar ativamente e excluir postagens ilegais.

Na visao de especialistas, 0 arcabouco vai na direcao cor-
reta, mas falta estrutura e poder de fiscalizacao ao TSE para
tira-lo do papel. Na pratica, a Justica se apoia em parcerias
com centros de pesquisas, ONGs € as proprias big techs. “A
escala, a velocidade e o grau de sofisticacao da comunicagao
on-line tornam improvavel que a Justica Eleitoral consiga fa-
zer 0 monitoramento de forma isolada”, avalia Fabiano Gar-
rido, diretor-executivo do Instituto Democracia em Xeque.

As taticas de desinformacao on-line exploram uma grave
chaga do Brasil: 0 analfabetismo digital, isto €, a capacidade
de realizar tarefas no mundo virtual e identificar fraudes e
boatos nas redes. Segundo o Indicador de Analfabetismo
Funcional (Inaf), chega a 25% a parcela dos brasileiros con-
siderados analfabetos digitais, enquanto 53% tém algum
grau de dificuldade com a internet. Para especialistas, a fal-
ta de letramento dos eleitores e a expansao descontrolada da
inteligéncia artificial criam a tempestade perfeita para cor-
roer a credibilidade de instituicoes e candidatos junto a po-
pulacao, refem de um ambiente digital ruidoso e pouco fis-
calizado. “No caos informacional das redes, pode ser facil
detectar que um conteudo ¢ falso, mas aquilo provoca con-
fusao e a impressao de que qualquer informacgao pode ser




PP Rogério Correia &2

Vorcaro, Bolsonaro e Campos Neto: a foto é o
retrato da roubalheira do banco Master.

E a Papudinha vai ficar pequena para tanto
cidadao de bem!

FICTICIO Post de Rogério Correia (PT): punido
por divulgar um encontro que nunca ocorreu

mentira”, avalia Julia Caldeira, pesquisadora do Idec asso-
ciada a Coalizao Direitos na Rede.

Fato € que a mentira, elemento intrinseco a estratégia
eleitoral desde os primoOrdios da politica, alcan¢a novos pa-
tamares de potencial nocivo com a proliferacao dos deepfa-
kes. Sem mecanismos eficientes de controle e conscientiza-
¢a0, nao ha nenhuma barreira para que agentes mal-inten-
cionados tentem sequestrar o debate politico e colher frutos
nas urnas. O TSE deu um bom exemplo no Brasil no comba-
te ao problema, mas a batalha esta apenas no comeco. =




	Capa
	Expediente
	Carta ao leitor
	Entrevista - Kleber Mendonça Filho
	Imagem da Semana
	Conversa - Steve Carell
	Datas
	Veja Essa
	SobeDesce
	Radar
	Brasil - Especial 
	Brasil - Eleições
	Brasil - Política
	Brasil - Religião
	Brasil - Tecnologia
	Colunista - Murillo de Aragão
	Radar Econômico
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